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Sada kada smo naucili sto je zlostavljanje, njegovo podrijetlo, definicije i razlike, kao i razlicCite
uloge u zlostavljanju i internetskom zlostavljanju, istrazimo vrste zlostavljanja i internetskog
zlostavljanja. Sto ¢emo nauditi? Prepoznati i razlikovati razli¢ite oblike zlostavljanja Prepoznati i
razlikovati razlicite oblike cyberbullyinga Nauciti kako se postaviti u sluc¢aju zlostavljanja i
internetskog zlostavljanja Saznati viSe o anonimnosti i odgovoru drustvenih medija na internetsko
zlostavljanje
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e Cyberbashing ili snimanje i objavljivanje zlostavljanja
e Uznemiravanje i ponizavanje
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e Seksualno iznudivanje



Uvod

Skolsko zlostavljanje definira se kao osobno i online ponasanje izmedu uc¢enika unutar drustvene
mreze koje uzrokuje fizicku, emocionalnu ili drustvenu stetu ciljanim ucenicima. Karakterizira ga
neravnoteza moci koju omogucuju ili koCe drustvene i institucionalne norme te kontekst skola i
obrazovnog sustava. Skolsko zlostavljanje podrazumijeva odsustvo ucinkovitih odgovora i brige
prema meti od strane vrsnjaka i odraslih (Cornu et al, 2022).

Postoje razliciti nacini zlostavljanja.

Moze biti fizicki, kada se provodi putem fizicke agresije i zlostavljanja (udaranje, Sutiranje, guranje,
udaranje, Stipanje ili nasrtanje predmetima). Ali moze se odnositi i na nasilje nad stvarima il
imovinom, na primjer, uzimanjem predmeta, njihovim ostecivanjem ili iznudivanjem novca od
mete. Ovo je opcenito najlaksi oblik za otkrivanje.

No, moze se dogadati i u verbalnom obliku, kroz vrijedanje, zadirkivanje, verbalnu agresiju. To
znadi ismijavanje, ponavljajuée ismijavanje, nazivanje ponizavaju¢im nadimcima, komentiranje
nacina na koji se netko odijeva ili govori, iznoSenje rasnih ili seksistickih primjedbi. Ovaj oblik
nasilja koji se ponavlja tijekom vremena dovodi do progresivnog i Stetnog unutarnjeg iscrpljivanja
mete. Ali postoji i neizravno ili psihicko nasilje koje se uglavnom provodi Sirenjem kleveta,
namjernim iskljuCivanjem, Sirenjem traceva ili prijetnjama, ponizavanjem i ismijavanjem.
Ignoriranje nekoga takoder spada u ovaj oblik maltretiranja. Ovo se posebno odnosi na oblik
'‘agresije' koji se uglavnom manifestira u obliku 'podmuklog traca' i ¢eS¢i je medu pripadnicama
Zzenskog roda.

Pogledaj video klikom na donju sliku.



'-"""hra‘atemng or mean
messages, rumours or
embarrassing photos
online.

Cyberbullying: Online bullying affects both victims and bullies

Vrsnjacko nasilje je svaka radnja vrSnjaka koja djetetu uzrokuje fizicku, psihic¢ku ili emocionalnu
bol. To je opetovano i namjerno ponasanje pojedinca ili skupine vrSnjaka usmjereno prema drugom
pojedincu ili skupini, pri ¢emu je ocCita neravnoteza moci (suprotstavljanje jaceg pojedinca ili
skupine na Stetu slabije osobe ili skupine). Fizi¢ko i psihi¢ko zlostavljanje mladih uglavnom se
dogada u skoli, iako se nasilje moze dogoditi bilo gdje i bilo kada, uzivo ili online.

Dijete nasilnik ne mora nuzno biti uklju¢eno u nasilnicki ¢in, ono moze biti organizator skupine,
odnosno poticati i nagovarati druge da se prema nekome ponasaju nasilno. Djeca koja se nasilnicki
ponasaju uvijek uspiju pronadi nalin zastrasivanja i zadirkivanja koji ¢e zrtvu najvise uznemiriti:
zadirkivanje zbog tezine, izgleda, boje kose, teSkoca u ucenju, popularnosti, vjere, polozaja u
drustvu, ljubomore na zrtvu...

Zlostavljanje djece vrlo je ozbiljan problem koji ostavlja brojne, teSke i dugorocne posljedice na
njihov razvoj. I1zloZzenost djeteta fizickom, emocionalnom ili seksualnom zlostavljanju je traumati¢no
iskustvo koje ostavlja duboke ozZiljke.

Zlostavljanje i zanemarivanje djece nije samo problem pojedinca ili njegove obitelji, ve¢ problem
Sire lokalne zajednice i drustva u cjelini, a 19. studenoga, kada se obiljezava Svjetski dan
prevencije zlostavljanja djece, podsjeca da je zadatak svih nas da se svaki dan trudimo djeci
omoguditi sigurno mjesto za odrastanje.

Vrsnjacko nasilje na internetu i u stvarnom Zivotu Cesto su medusobno povezani, pa je moguce da
se nasilje koje se dogada na internetu dogada iu Skoli.


https://www.youtube.com/watch?v=BFsI5ZTe3ro

NaZzalost, mnoga djeca ne govore roditeljima Sto se dogodilo. No, roditelji mogu otkriti trpi li njihovo
dijete fizicko nasilje u Skoli, jer takvo vrsnjacko nasilje obi¢no ostavlja tragove na tijelu zrtve, Sto je
znak za uzbunu. Neki od tih tragova na tijelu su: ogrebotine, rane, posjekotine, modrice, poderana
odjeca. Osim toga, zrtva se Cesto zali na glavobolje ili bolove u trbuhu.

Suvremeni oblik zlostavljanja je internetsko zlostavljanje ili cyberbullying. Kliknite na video ispod i
provjerite svoje znanje!

Tgke screensholl:l
block Stesiy

Is it Cyberbullying?

Ova vrsta zlostavljanja je ¢eS¢a medu djecom. Odvija se kroz digitalni svijet i na drustvenim
mrezama. Takoder se moze odvijati na stranicama za online igranje ili drustvenim mrezama.

Slanje anonimnih poruka mrznje, poticanje grupne mrznje, Sirenje nasilnih i uvredljivih komentara o
vrsnjacima, stvaranje internetskih stranica (blogova) koje sadrze priCe, crteze, slike i Sale o
vrsnjacima, slanje tudih fotografija i trazenje od drugih da ih ocijene, otkrivanje osobnih podataka o
drugima, "provaljivanje" u tude e-mail adrese i/ili njihove profile na drustvenim mrezama, slanje
zlonamjernih i neugodnih sadrzaja drugima, prijetnje smrcu, izlaganje osoba neprimjerenim
sadrzajima, seksualno navodenje i sl.

Internetski zlostavlja¢ moze svojoj meti nanijeti trenutacno i dugoroc¢no nasilje ili psihicku ozljedu
na razne nacine:

. Cyberbashing

. Uznemiravanje ili spustanje
. Klevetanje

. Cyberstalking

. Plamtedi


https://www.youtube.com/watch?v=vtfMzmkYp9E&t=3s

Lazno predstavljanje
Iskljucenje

Izlet ili prijevara
Izlaganje

Sexting

Seksualno iznudivanje



Cyberbashing ili snimanje i
objavljivanje zlostavljanja

Cyberbashing ... najéesci oblik internetskog zlostavljanja. Meta je napadnuta, pretucena ili

uznemiravana dok skupina promatraca snima scenu telefonskom kamerom, a zatim slike i snimke
siri na internetu.

Rijec je o oblicima nasilja, ¢esto grupno, u kojima se koristi fizicka sila s namjerom povrijedivanja:
djeca se medusobno udaraju Sakama i nogama, djevojcice se tuku i vuku za kosu dok drugi stoje sa
strane i gledaju Sto se dogada, bez interveniraju, osim komentiraju i poti¢u ih da nastave, dok oni
sve to snimaju iza ekrana pametnog telefona. Video zapisi se zatim objavljuju na grupama i
stranicama s hashtagom WorldStar, Sire se po cijelom svijetu kako bi bili vidljivi i popularni, kako bi
dobili lajkove, komentare i dijeljenja na videozapisu koji privlaci paznju.

THE TIME IS NOW | Award Winning Short Film

Najalarmantniji aspekt je dijeljenje, uvazavanje i poticanje mrznje na mrezi: videozapisi u kratkom
vremenu dosegnu tisuce pregleda i lajkova. Nitko ne intervenira; naprotiv, vecina onih koji gledaju
ove videe kao da gledaju film, smiju se, uzivaju, komentiraju uz uvrede i dijeljenje, raspirujudi
fenomen.


https://www.youtube.com/watch?v=ZaqimvvTdos

Stranice na kojima su prikupljeni ovi videozapisi nekoliko su puta oznacene i zatvorene, ali zatim
ponovno otvorene pod drugim imenima, tako da se vecina videozapisa joS uvijek moze pronadi na
webu, Sto izaziva vrlo snazan ucinak zaraze.

Postoji rizik poticanja normalizacije, ve¢eg prihvacdanja takvih ponasanja od strane onih koji su ve¢
skloni ovoj vrsti nasilja. Postoji i duboka neodgovornost kod onih koji gledaju i nista ne poduzimaju
jer se ne osjecaju osobno uklju¢enima, jer se pokrivaju Cinjenicom da se 'nisu oni borili'. Paravan
takoder dehumanizira, skida osjecaje i emocije kod onih koji se ne stavljaju u kozu zZrtve i ne
pokazuju solidarnost s njima.

Postoji potpuni nedostatak svijesti o tome sto rade kako sebi tako i drugima, ne razumiju granicu
izmedu igre, zabave, prijevara i nasilja. Nedostaje edukacija na svim poljima, koja mora ukljuciti i
sve one gledatelje koji bi, ako su odmah intervenirali i ako nisu dijelili, mogli barem zaustaviti ovu
vrstu nasilja.



Uznemiravanje i ponizavanje

UZNEMIRAVANJE se sastoji od ponavljaju¢eg slanja uvredljivih, neugodnih, klevetnickih i
uvredljivih poruka, koje se Salju, u vise navrata tijekom vremena, putem tehnoloskih sredstava
(chat, e-mail, SMS poruke, blogovi, anonimni telefonski pozivi).

PONIZAVANJE putem e-maila, SMS poruka, postova poslanih na blog, tj. grupu ljudi. Cilj nije
utjecati na osobu kakva ona stvarno jest, ve¢ na njenu reputaciju u oima drugih, koja je ugrozena
ne samo na webu, vec¢ i od strane svih onih koji su informirani o internetskom zlostavljacu.

Evo pri¢e koja objasnjava ovaj fenomen:

"Valeria je sretna. Napokon se nakon mjeseci uspjela sprijateljiti s Manuelom, deckom koji joj se
svidao od pocetka Skolovanja. Pobijedila je sramezljivost i u subotu je na Lucinom tulumu pitala
Manuela zeli li biti s njom. On je nakon jako dugog trenutka Sutnje rekao da. Valeria je u sedmom
nebu i Sali se s prijateljicama putem chata. Neki se Sale da je sretnica Sto ima tako zgodnog decka,
a drugi joj Cestitaju na osvajanju. Valeria se smije, posramljena i sretna u isto vrijeme.

Zatim pametni telefon ponovno zvoni: to je SMS poruka s nepoznatog broja. Poruka je brutalna:
'Natjerat ¢u te da platis'. Valerija je zacudena, misli da je greska, poruka namijenjena drugome.
Nedugo nakon toga, pametni telefon ponovno zvoni: isti je broj, a poruka je jos prijete¢eg sadrzaja.
Valeria se uplasi. Zatim se ohrabri i napise: "Tko si ti?". Bez odgovora.

Ostatak dana misteriozni korisnik se ne javlja niti je trazi. Isto se dogada i sljededi dan, pa Valeria
opet Suti. Napokon, misli samo na Manuela s kojim izmjenjuje beskrajan niz slatkih poruka.

Ali nakon tri dana nepoznati broj se vraca i ovaj put ne ostavlja mjesta sumnji: 'Ukrala si mi
Manuela'. Valeria je bijesna: nikome nije ukrala dec¢ka, Manuel je taj koji je izabrao nju. Pokusava
saznati tko je posiljatelj, ali ne moZze dobiti nikakvu to¢nu informaciju.

A u meduvremenu broj poruka se povecava, postaje dio njezine svakodnevnice, poput straha koji
joj steze Zeludac svaki put kad telefon zazvoni. Valeria se takoder pocinje bojati puta od kuc¢e do
Skole: boji se da ¢e netko iznenada dodi i povrijediti je. | na kraju odluci raskinuti s Manuelom. Ne
Zeli ga viSe vidjeti, jer nelagoda prati svaki trenutak proveden s njim.”

Provjerite video ispod.

https://www.youtube.com/embed/k_d56QuLOo0Q


https://www.youtube.com/embed/k_d56QuLOoQ




Klevetanje i lazne objave

Klevetanje se sastoji od online Sirenja kleveta, lazi ili glasina, traceva, Cesto uvredljive i okrutne
prirode, u svrhu klevetanja ili uvrede nekoga ili naruSsavanja njegovog ugleda i osobnih odnosa.

Internetski zlostavljaci mogu slati ili objavljivati na internetu izmijenjene slike (fotografije ili video
isjeCke) mete, na primjer, modificiranjem lica ili tijela ciljnog ucenika kako bi ga ismijali koristenjem
fotomontaza.

U tim slucajevima vrsnjaci koji primaju poruke ili gledaju fotografije ili videoisjeCke na internetu
nisu nuzno mete (kao Sto je dominantno slucaj kod uznemiravanja i cyberstalkinga), vec¢ ponekad i
pasivni gledatelji cyberbullyinga (kada samo gledaju), vjerojatnije aktivni (ako preuzmu materijal,
prijave ga drugim prijateljima, komentiraju ga i glasaju).

Stoga, za razliku od cyberstalkinga, uvredljiva i namjerna aktivnost cyber-zlostavljaca moze biti u
obliku jedne radnje (npr. objavljivanje retuSirane fotografije kolege iz razreda), koja moze
generirati, uz aktivan, ali ne nuzno potreban, doprinos drugih korisnika interneta ( "nedobrovoljno
novacenje", Pisano, 2008).

Konacno, klevetanje je oblik internetskog zlostavljanja kojim se ulenici naj¢eS¢e sluze protiv
nastavnika: zapravo postoje brojni ozbiljno uvredljivi video isjecci na internetu koji prikazuju
epizode iz Zivota u ucionici. U nekim su sluc¢ajevima prikazani prizori oCito lazni i stoga ih je ucenik
ad hoc ponovno stvorio, ponekad su, nazalost, istiniti.

Evo konkretnog primjera:

"Marco je u prvoj godini srednje Skole i dospio je u razred u kojem nikoga ne poznaje: sklapanje
novih prijateljstava je teSko. Kako bi probila led, Annalisa se brine za to: nakon Sto je sve pitala za
broj mobitela, njezin razrednik stvara razrednu grupu na WhatsAppu. Djeca pocinju komunicirati.
Ima onih koji pisu Sale, poput Giacoma, onih koji Salju neobi¢ne fotografije, poput Sare, i onih,
poput Glorije, koji odgovaraju samo nasmijeSenim emotikonima i jednostavnim 'aha'. Drugi ,
medutim, gledaju razgovore, ali ne sudjeluju. Annalisa se ne brine: prije ili kasnije ¢e oni do¢i na
red. Cini se da grupa na WhatsAppu pomaze i u stvarnom zivotu, jer djeca sada razgovaraju o toj
zajednickoj fotografiji ili pjesma Sara povezana.

Sve je dobro, ukratko. Dok ne stigne test iz matematike. Dan prije svi pri¢aju o tome, i obecavaju
da ¢e 'jedni drugima pomodi' i 'sugerirati'. Rasprava se u skupini nastavlja i nakon zavrsSetka testa. |
prvi put se umijeSa Dario. Dario sjedi dva sjedala dalje od Marca: uvijek se drzi povuceno i malo
govori. Njegovi najbolji prijatelji su u drugim razredima i s njima provodi vrijeme za igru. Tijekom
testiranja Dario je zavrsio pored Marca i cijelo vrijeme testiranja pitao ga za rezultate. Ali Marco mu
nije mogao pomodi jer ga je uciteljica drzala na oku.



Dario tada debitira u skupini s vrlo konkretnom optuzbom: Marco mu je odbio predati zadatak. To je
lazna optuzba i puna uvreda. Marco se pokusSava opravdati, no Dario ga nastavlja vrijedati. Netko
pokusSa zaustaviti druga, ali njemu gotovo odmah dozlogrdi: naposljetku, njegov napad je samo na
Marca i svi radije pri¢aju o ne¢em drugom.

Jedino Annalisa svom nepravedno napadnutom prijatelju piSe privatnu poruku: porucuje mu da
pusti to, da Dario samo laze i da mu nitko ne vjeruje. Marca su, medutim, te teske rijeci boljele. On
im ne moze pomodci da im ne da tezinu. | tako, ono Sto je nekada bio prostor za zabavu, sada
postaje bojno polje, a Marco gubi volju za interakcijom sa svojim vrSnjacima...'

Provjerite video u nastavku.

https://www.youtube.com/embed/I82mI540M o


https://www.youtube.com/embed/I82mI54oM_o

Cyberstalking ili online
progon

CYBERSTALKING se sastoji od stalnog slanja zastrasujucih poruka koje sadrze prijetnje i uvrede.
MozZe se smatrati pravim progonom nakon kojeg se meta pocinje bojati za svoju fizicku sigurnost.

Ako uznemiravanje ukljuc€uje ciljanje nekoga s vremena na vrijeme, Cilj cyberstalking je zastrasiti
metu prijetnjama, ¢ak i fizickim nasiljem.

"Subota je poslijepodne i Mattia je otiSao u park sa svojim prijateljima igrati nogometnu utakmicu
protiv starije djece u susjedstvu. Neposredno prije posljednjeg gola, onog koji ¢e odluciti izazov,
Mattia vidi napadaca protivnicke ekipe napreduje. Odluci mu se suprotstaviti prilicno naglim
prekrsajem i doskoci mu. Njegovi suigraci vracaju loptu i zabijaju u protunapadu. Medu svojim
suigraCima Mattia postaje heroj, onaj koji je spasio utakmicu. Ali napadac protivnicki tim ne misli
tako: u jednom trenutku mu prilazi i Sapée mu nesSto nerazumljivo na uho, a zatim se udaljava.

Sljedeceg dana Mattia pronalazi poruku u Facebook chatu. Posiljatelj je stariji djecak, a tekst je
prijetnja s jasnom referencom na subotnju utakmicu. Prode dvadeset minuta, a na Matijinu e-mail
adresu stize e-mail: tema je provokacija. Sat vremena kasnije stizu jos Cetiri e-maila s nasilnim
fotografijama. Predmet je jeziv: 'Zeli$ |i tako zavrsiti?'

Mattia ne gubi hladnokrvnost i odlucuje to prepustiti. Nada se da ¢e starijem djecaku to prije ili
kasnije dosaditi. Ali on to ne Cini. Mattia nakon tjedan dana pocinje primati najmanje deset
prijetec¢ih poruka na Facebooku i tri razli¢ita e-maila svaki dan, puna detalja o tome Sto bi mu se
moglo dogoditi ako ga zateknu kako luta sam.

Mattia se pocinje bojati i visSe ne zeli iza¢i sam iz ku¢e. Odustaje Cak i od uobiajene voznje biciklom
po susjedstvu, koju je uvijek volio raditi odmah nakon rucka.

Nakon mjesec dana poruka se dodatno poveca, no Mattia o tome radije ne prica ni s kim kako ne bi
ispao kukavica. Ali sada viSe gotovo ne izlazi: ¢ak i kad je u drustvu ne osjeca se sigurno, a rijetke
trenutke kada je s prijateljima cijelo vrijeme provodi gledajuci oko sebe, zabrinut.

"Sto je? Sve je u redu?" pita ga njegov najbolji prijatelj Francesco.

Mattia to umanjuje: prije ili kasnije taj ¢e mu djecak prestati prijetiti. Moze biti."

https://www.youtube.com/embed/vDDDAvOuUQH4


https://www.youtube.com/embed/vDDDAv0uQH4




Flaming

FLAMING se sastoji od nasilnih i vulgarnih poruka koje imaju za cilj izazvati sukobe i verbalne bitke
u web prostoru izmedu dvoje ljudi ili grupama.

Flaming je uvreda, Cista i jednostavna, napravljena na javnim drustvenim mrezama i Cesto
vulgarna, mozda napisana izmedu komentara na drustvenim mrezama ili na forumu, online grupi
Za raspravu.

"Paul je vrlo osjetljiv na pitanja zastite okolisa. Ve¢ neko vrijeme na svojoj Facebook stranici dijeli
¢lanke, fotografije i videa koji bi, po njegovom misljenju, trebali 'prodrmati svaciju savjest'. | na svoj
nacin postize neke Njegovi Skolski kolege mu se povremeno rugaju, ali naj¢es¢e samo komentiraju
"Bravo! Bravo!". Isto vrijedi i za obiteljske prijatelje, koji cijene njegovu predanost.

Paul je takoder odlucio javno podijeliti sve objave kako bi privukao vise ljudi, ali nijedan nepoznati
kontakt nije komentirao. Jedne veceri, medutim, ispod novog ¢lanka protiv zagadenja, iznenadujuce
se pojavljuje korisnik pod imenom Max Turbo. Prvi komentar je dugacak niz uvreda koje nemaju
veze s Clankom.

Paolo odluci ne odgovoriti: neki od njegovih kontakata ucinit ¢e to umjesto njega. Umjesto toga
nitko ne intervenira, a Max Turbo nastavlja komentirati, povedavajudi kreativnost svojih prijestupa.
Da stvar bude gora, par njegovih kolega sa zabavom komentira 'stil' nepoznatog kavgadzije.

U tom trenutku Paul odlucuje odgovoriti i to isprva mirno i diplomatski, pozivajuci korisnika da ne
psuje. | dobiva suprotan ucinak: Max Turbo sada se izravno obracunava s Paulom. A djecak izgubi
strpljenje i po¢ne mu uzvratiti.

Komentari postaju deseci i deseci. Povremeno netko pokusa intervenirati kako bi se vratio mir, ali
bezuspjesno, au meduvremenu se povecava broj pristasa oba kandidata. Postoje oni koji ih tjeraju
da se usude viSe i oni koji staju na stranu. Sljededi dan post je sadrzavao viSe od sedam stotina
komentara. Paolo ih sve precitava s truncicom bijesa i sveCano obec¢ava samom sebi da od sada
viSe nikada nece objavljivati niSta na drustvenim mrezama, pa ni one lijepe postove za zastitu
Zemlje za koje je utrosio toliko energije.

Provjerite video ispod.

https://www.youtube.com/embed/Hvo60p8oukl


https://www.youtube.com/embed/Hvo6Op8oukI

Lazno predstavljanje

U slu¢aju LAZNOG PREDSTAVLJANJA (eng. impersonation ili masquarade), napada¢ provodi pravu
kradu identiteta, dobiva privatne podatke (lozinke, nadimke) koji mu omogucuju pristup tudem
racunu s ciljem narusavanja njegovog ugleda ili preuzimanja istog.

"Francesco se nikada nije pridruzio nijednoj drustvenoj mrezi. Ide u osmi razred i gotovo svi njegovi
vrSnjaci su na jednoj ili viSe platformi. Zbog toga se ponekad osjeca iskljucenim iz odredenih
rasprava, ali tome ne pridaje veliku tezinu. Zapravo , u nekim aspektima, poznat je upravo po tome
Sto odbija ostati povezan i to izmami smijeSak njegovim prijateljima koji ga vide kao 'alternativnog'
klinca.

Jednog dana Stefano, kolega iz razreda, prilazi mu nasmijan i potapSa ga po ledima: 'l ti si popustio,
ha? Napokon si se pridruzio Facebooku'. Francesko ga zaprepasteno gleda: nije ucinio bas nista! On
to pokusava zanijekati, reci da je u zabludi, ali Stefano inzistira: registriran je na Facebooku od
prethodne nodi i ve¢ je zamolio sve svoje kolege da mu se sprijatelje.

Francesco blijedi: mora provjeriti Sto se dogada. Dakle, posuduje svoj pametni telefon od Stefana i
gleda Sto bi trebao biti njegov profil. Na slici avatara je njegov omiljeni nogometas, datum rodenja
je to¢an. Na profilu postoji samo jedna objava: 'Napokon sam tu! Pozdrav svima!", nakon ¢ega
slijedi popis komentara dobrodoslice.

Francesco nema pojma kako se nositi s tim, osim izjaviti da se radi o laznom profilu. Ali izjava je
docekana s globalnim smijehom: svi znaju da je on jedini koji nedostaje na drustvenim mrezama, i
naravno, Francesco laze kako bi privukao pozornost!

Sljedeceg dana situacija se pogorsava: lazni Facebook profil je u dvadeset i etiri sata poslao
uvredljive poruke svim njegovim kolegama iz razreda, prijetio paru ucenika iz prvog razreda i dijelio
'sramotne' linkove. Kad je Francesco usao u ucionicu, docekali su ga mrki pogledi, a nekoliko
kolega iz razreda ga je podiglo govoredi da bi se trebao sramiti onoga Sto je napisao. "Nisam to bio
ja", ponavlja Francesco, ali nitko mu ne vjeruje.

| dok se Francesco uzalud brani, Stefano u kutu ucionice azurira svoj potpuno novi i potpuno lazni
profil."

Provjerite video ispod.

https://www.youtube.com/embed/YdL]DBqg6-tg


https://www.youtube.com/embed/YdLJDBq6-tg

Iskljucivanje

Iskljucivanje (eng. exclusion) se sastoji od dobrovoljnog iskljucivanja i izbacivanja nekoga iz online
grupe, chata, foruma ili druge aktivnosti, samo u svrhu povrijedivanja.

Ne pozvati prijatelje iz razreda u svoju online razrednu grupu ili se pobrinuti da nitko drugi ne
prihvati prijateljstvo te osobe jednostavno zato Sto ste vi zakljucili da to ne zasluzuje samo zato sto
vama nije simpati¢na, primjeri su iskljucenja.

"Luisa je ove godine promijenila odbojkaski tim. Pridruzila se ekipi djevojaka koje zajedno igraju
sedam godina, a joS uvijek nikoga ne poznaje. Grupa je vrlo povezana i ¢ini se da ne prihvadaju
rado pridoslice.

Luisa je draga djevojka, ali nije navikla na ovakav prijem. Stoga ve¢ od prvog dana treninga nastoji
uspostaviti dobar odnos sa suigracicama, slusajudi, mijeSajuci se u razgovore i pomazuci. Ali svaki
trud nailazi na ignoriranje.

Jednog dana djevojka koju ¢emo nazvati Betta povjeri joj se da takav stav proizlazi iz ¢injenice da
ona nije dio online grupe tima, te je stoga izop¢enik. Prvo mora 'zasluziti' da bi bila dio grupe.

Luisa ne shvaca bas kako stedi tu zaslugu, ali odlucuje uloziti Sto viSe truda: pocinje udovoljavati
svakoj potrebi svojih suigracica koje je Salju da im donese pice, da im posudi ruc¢nik ili ¢eSalj, tuSira
se posljednja kada je voda hladna, i tako dalje.

Luisa to shvaca ironi¢no, kao svojevrsni 'izazov' da pridobije njihovo povjerenje i pokusava to ne
shvatiti osobno. Ali vrijeme prolazi, a ona ni nakon dva mjeseca nije dobila poziv u online grupu. S
druge strane, na svakom treningu slusa zabavne razgovore svojih pratitelja koji pri¢aju o stvarima
koje su 'stavili u grupu'.

Luisa pocinje oCajavati: iako se dobro ponasala i uvijek stavljala na raspolaganje drugima, ne
osjeca se prihvacdenom. Pocinje ne voljeti treninge, pocinje se ne pojavljivati na utakmicama, a

njezini roditelji nikako ne mogu shvatiti zasto se ugasila njena velika strast prema odbojci.

Luisa bi zeljela razgovarati s njima, objasniti im da bi pridruzivanje toj grupi bio vazan korak za nju.
Ali svaki put kad pokusa, ¢vor joj stisne Zeludac i rijeci kao da joj umiru u grlu..."

Provjerite video ispod.

https://www.youtube.com/embed/tb0-rnll1-jE


https://www.youtube.com/embed/tb0-rnI1-jE

Prijevare | razotkrivanje
osobnih podataka

Pojmovi Outing, Trickery i Exposure odnose se na dijeljenje osobnih podataka, tajni ili slika na
internetu; obi¢no se osoba prijevarom nagovori da otkrije te podatke kako bi ih potom objavila na
internetu. To se dozivljava kao prava emocionalna izdaja.

Prijevara znaci prijevara, a to je jedan od najpodlijih napada: sam ili sa suucesnikom,
cyberzlostavljac stjeCe povjerenje mete (mozda nudedi mu/joj pomo¢ da vise ne bude maltretiran!),
a zatim na internetu objavi sve sto rekli su jedno drugom, smijuci se tome.

https://www.youtube.com/embed/EDgYI7gcxgk


https://www.youtube.com/embed/EDgYl7gcxgk

Sexting

Sexting oznacava razmjenu ili dijeljenje seksualno eksplicitnih tekstova, videozapisa ili slika koje
cesto prikazuju samog sebe.

Adolescenti Cesto ovo ponasanje pogresno zamijene za igru, koja, medutim, moze imati posljedice
koje znacajno mijenjaju njihove zivote i eksplodiraju u dramati¢ne situacije. U sextingu je dimenzija
povjerenja pogresno shvacdena i zbunjena. Tinejdzeri koji Sire svoje slike misle da mogu slijepo
vjerovati svojim prijateljima, ali bivaju izdani u trenutku kada veza pukne zbog svade ili drugih
razloga i slike se Sire. Tinejdzeri koji objavljuju provokativne selfije ne odlucuju sami kakvu sliku
Zele dati o sebi, vec se slazu s onim Sto drugi zele vidjeti na njima (namigivanje, starije osobe).
Ovaj fenomen pothranjuje jaz izmedu seksualne dimenzije i one osjecaja. Ima viSe veze s
izlaganjem sebe nego s izrazavanjem emocija bududi da potice javno pokazivanje automatiziranog
seksualnog ponasanja u sferi koja je oduvijek bila privatna.

Djevojke su, dakle, najugrozenija kategorija sa stajaliSta Sirenja intimnog i privatnog materijala, a
cesto su i mete tzv. osvetnicke pornografije. Ovaj fenomen se dogada kada se bivSi partner
osvecuje za to Sto je bio ostavljen ili izdan objavljivanjem materijala seksualne prirode na
drustvenim mrezama ili chatovima, s jedinim ciljem da naudi drugoj osobi i izlozi je javnom porugu.
Moze se dogoditi i u prijateljskim odnosima, gdje se objavom intimnog sadrzaja osvecuje za
ucinjenu nepravdu. Posljedice, ne samo psihi¢ke nego i socijalne, ¢esto su pogubne za Zrtve, Cak i
one koje ne idu do samoubojstva.

Ali koji su karakteristi¢ni aspekti ove vrste ponasanja?

Povjerenje: djecCaci/djevojke Cesto Salju vlastite gole ili seksualno eksplicitne slike ili videozapise
jer vjeruju osobi kojoj Salju materijal. Oni pokazuju malo svijesti o tome da bi se taj isti materijal,
ako bi se veza (prijateljstvo ili par) pogorsala ili raspala, mogao Siriti kao osveta za ono Sto se
dogodilo.

Prozimanje: mogucnosti koje nudi nova generacija mobitela omogucuju dijeljenje vlastitih ili
tudih fotografija s viSe ljudi u isto vrijeme, visestrukim slanjem, dijeljenjem na drustvenim
mrezama, online distribucijom.

Postojanost fenomena: materijal postavljen na internetu moze dugo ostati dostupan na
internetu. Djeca, koja odrastaju uronjena u nove tehnologije, nisu svjesna da se fotografija ili video
rasireni internetom mozda vise nikada nece skinuti.

Nesvjesnost: djeca Cesto nisu svjesna da razmjenjuju materijal o seksualnom zlostavljanju djece.

Potreba za pojavljivanjem i 'biti viden' pomaze objasniti ne samo porast broja pretplata na
druStvenim mrezama, vec i stalnu potrebu za slikanjem selfija.



Nedavno istrazivanje (2013.) europske telefonske linije za pomo¢ (Kids Help Phone) sa svojim
korisnicima otkrilo je da su koristili sext za (redom od najc¢esc¢e do najrjede):

za zabavu ili za seksualni uzitak: "Radim to iz zabave".
kao rezultat pritiska drugih: 'Radim to jer su me viSe puta trazili'.

dati nesSto od sebe osobi koja ti se svida: "Ja to radim za svog decka".

istrazivati svoju seksualnost: "Bio sam znatizeljan".
iz Sale ili za suzbijanje dosade: 'to je igra izmedu prijatelja’.
Takoder je vazno znati da ova pojava pogada i djecake i djevojcice, iako pretezno djecaci Salju i

primaju seksualno motivirane poruke. S druge strane, 9 od 10 roditelja smatra nemoguc¢im da se
njihovo dijete skine i stavi svoje slike/video na internet.

https://www.youtube.com/embed/a_TMnYLSf6s


https://www.youtube.com/embed/a_TMnYLSf6s

Seksualno iznudivanje

Seksualno iznudivanje/seksualna ucjena sastoji se od prijetnji da ¢e se privatni podaci mete uciniti
javnim osim ako meta ne plati novac iznudivacu.

U digitalnom dobu informacije mogu ukljucivati fragmente seksualnih tekstualnih poruka (sextove),
privatne fotografije, pa Cak i videozapise. Kriminalci uglavnom traze novac ¢ak i ako ponekad traze
jos vise kompromitiraju¢eg materijala (posaljite nam vise ili objavite sve). Ve¢ina meta nisu
tinejdzeri - prema podacima policije, 2017. godine od viSe od tisu¢u Zrtava u dobi samo 25 bilo je
izmedu 14 i 18 godina, iako sklonost vrlo mladih da ne traze pomo¢ policije moze pretegnuti tome.
statistika - jer oni su onaj dio populacije koji nema novca za trosenje. Unatoc tome, oni ostaju
savrSena meta jer se u adolescenciji njeguju nove vrste odnosa, obi¢no bez ikakvog vodstva.
Rezultat moze biti san kiberneti¢kog kriminalca: mnogo informacija koje bi trebale biti zasti¢ene, ali
nisu, a koje pripadaju ljudima koji su emocionalno ranjivi i lako ih se srame. Zrtve se boje javne
osude; trazenje pomocdi znacilo bi otkrivanje tajni koje oCajnicki pokusavaju sakriti. A tinejdzeri su
vrlo ranjivi. Seksualno iznudivanje moze uzrokovati ozbiljne psihicke Stete ili ¢ak pokusaje
samoubojstva.

Pogledajte video ispod.

https://www.youtube.com/embed/lefMtXsyNME


https://www.youtube.com/embed/1efMtXsyNME

